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1. OFERTA DO CURSO

REGIME ESCOLAR

Seriado Semestral/Crédito

CARGA HORARIA
2106 horas

DURACAO MINIMA

5 semestres

MODALIDADE

EaD: aulas a distancia por meio de Ambiente Virtual de Aprendizagem e
mediacdo tutores; encontro presencial obrigatério para avaliacdo individual da
aprendizagem do aluno; podendo ou ndo contar com aulas ou encontros
presenciais, obrigatdrios para discussfes e troca de experiéncias em sala de
aula sobre conteludos e casos reais e realizacdo de atividades praticas
observando o limite maximo de 30% (trinta por cento) da carga horéria total do
curso, com complementacao de atividades realizadas em Ambiente Virtual de

Aprendizagem.

1. ATOS AUTORIZATIVOS DO CURSO E ULTIMOS RESULTADOS
DE AVALIACOES REALIZADAS PELO MEC

Os atos autorizativos do curso e os ultimos resultados de avaliacdes realizadas

pelo MEC podem ser obervados no Anexo A.



2. APRESENTACAO E DIFERENCIAIS DO CURSO

O curso de Seguranca da Informacao, possui duragdo meédia de 2 anos podendo
ser ministrado de forma presencial ou a distancia. O foco na formacéo se baseia
na demanda do mercado de trabalho e forma profissionais com algo grau de
empregabilidade. Por se tratar de um curso de tecnologia, o discente devera
obter durante o curso conhecimento nas &areas de Sistemas Operacionais, Redes
de Conectividade e Mecanismos de Seguranca como: Controle de Acesso,
Monitoramento de Trafego em uma rede de Dados, Logica aplicada, Analise de

Vulnerabilidade para Sistemas de Conexdo Escalar e Telecomunicagoes.

O profissional desta é&rea deve desenvolver habilidades que fornecam
confidencialidade, disponibilidade, autenticidade e integridade nos sistemas de
informacdo conforme diretrizes descritas na ISO/IEC 27000:2018, norma

internacional de Seguranca da Informacéao.

A area de atuacdo deste profissional € ampla e pode transitar entre empresas
publicas, privadas e do terceiro setor ocupando cargos como: Analista em
Seguranca de Processos; Analista em Seguranca de Redes de Dados; Consultor
em Seguranca da Informacdo; Consultor Estratégico de Seguranca;
Coordenador de Seguranca da Informac&o; Especialista em Seguranca da
Informacao; Gestor de Seguranca em Tl Arquiteto de SolucBes de Seguranca

em TI.

O curso de Seguranca da Informacéo propicia aos estudantes a experiéncia
pratica em laboratério e ensina as técnicas necessarias para manter, armazenar
de forma segura e proteger o acesso aos dados, que hoje representa um desafio
e uma boa oportunidade para profissionais de infraestrutura, principalmente
devido a Lei Geral de Protecdo de Dados Privados e o crescimento do
Compliance Digital. As habilidades e competéncias profissionais sé&o
desenvolvidas com ampla variedade de laboratérios virtuais, Simuladores
virtuais, realidade virtual, videos 360°, videos interativos, infograficos,

animacoes, ilustracbes e games.

Como diferenciais da oferta do curso na FMU, destacam-se o componente
curricular Laboratério de Software e Projetos com objetivo de aprofundar em
algum tema de interesse do graduando na medida em que 0 mesmo se dedica
a um projeto cujo tema € definido a partir de problemas reais existentes na area

com um forte enfoque no empreendedorismo; as metodologias adotadas



desenvolvem profissionais empreendedores e com uma visdo abrangente de
gestao de recursos de Tl e sistemas de apoio a tomada de decisdes. Outro ponto

de destaque ¢é a certificacdo intermediaria ao final do terceiro semestre.

3. PUBLICO ALVO E AREAS DE ATUACAO

O curso se destina a pessoas interessadas a desenvolver, ampliar ou formalizar
competéncias profissionais na area do curso. O mercado tem se comportado de
maneira positiva na absorcéo de egressos do curso, que podem ocupar posicoes
de trabalho nos setores publico e privado, nas areas de seguranca de softwares
e na propria infraestrutura de informética da companhia. Faz analises de risco,
administra sistemas de informagdes e gerencia redes de computadores. Pode
fazer auditorias e recuperar informacdes. Trabalha continuamente na melhoria
desse sistema, garantindo a confiabilidade, a integridade e a disponibilidade dos

dados.

O curso de Seguranca da Informacdo dara condicbes ao egresso de atuar
diversos campos da tecnologia da informacdo entre os principais papéis
destacam-se: Analista de Seguranca da Informacg&o; Auditor de Software,
Consultor-Especialista; Peritos em Seguranca da Informacédo e Gerentes de
Seguranca da Informacédo (CSO)

4. OBJETIVO GERAL DO CURSO

Formar profissionais aptos a analisar contextos que envolvam ou possam
envolver a tecnologia da informacdo como meio; Ultilizar aplicacoes,
procedimentos e técnicas cientificamente comprovadas para realizar
troubleshooting em sistemas computacionais e buscar solucbes; Propor
solucdes que respeitem as necessidades dos usuéarios e com boa relagcéo custo

x beneficio; Perceber a necessidade da formacao continuada.

Com o crescimento constante do uso de produtos de tecnologia para
armazenamento, um profissional formado para atuar na seguranca da
informacdo podera atuar em empresas de portes e ramos diversos, sejam

publicas ou privadas e também em organizacdes do terceiro setor, pois todos



que utilizam recursos de Tecnologia da Informagdo necessitam desses
profissionais para garantia da confidencialidade, da integridade e da
disponibilidade de dados, softwares e equipamentos. Esse professionais

poderdo atuar na elaboracéo, supervisdo ou execucao desses projetos.

5. COMPETENCIAS PROFISSIONAIS DO EGRESSO

As seguintes competéncias expressam o perfil profissional do egresso do curso:

P

CST SEGURANCA
DA INFORMAGAO




6. MATRIZ CURRICULAR

Série [Disciplina CH Modalidade
Presencial [Online
1 Principios de Seguranca da 66 |Presencial |Presencial
Informacéao
1 Redes de Computadores 66 |Presencial |Online
1 Normas e Padrdes de Seguranca 66  |Presencial |Online
1 Lideranca, Cultura e Comportamento |66  |Online Online
Organizacional
1 Gestado de Seguranca da Informacéo [66  |Presencial |Presencial
1 Comunicacao 66  |Online Online
396
2 Criptografia e Certificacao Digital 66 |Presencial |Presencial
2 Gestao de Projetos 66  |Online Online
2 Legislacdo Aplicada a Tecnologia 66 [Online Online
2 Seguranca de Sistemas Operacionais [66  [Presencial |Online
2 Seguranca em Dispositivos Moéveis 66  |Online Online
2 Atividades Extensionistas — Modulo | [66  |[Extensdo |Extenséo
2 Desenvolvimento Humano e Social 66  |Online Online
462
3 Segurangca em Redes de 66 |Presencial |[Online
Computadores
3 Gestéo de Riscos em Segurangada [66  [Presencial [Presencial
Informacéo
3 Seguranca no Ambiente Web 66  |Online Online
3 Seguranca em Redes sem Fio 66 |Presencial |Presencial
3 Seguranga em Cloud Computing 66 [Presencial [Online
3 Atividades Extensionistas — Modulo Il [66  |Extensdo  |Extensao
Aplicado as Tecnologias dalnformacéao
3 Antropologia e Cultura Brasileira 66 [Online Online
462




Presencial

Presencial

Online

4 Gestéo da Continuidade de Negdcios

4 Desenvolvimento Seguro de
Aplicagbes

4 Governanca em TI

4 Computacgéo Forense

4 Atividades Extensionistas — Modulo

[l Aplicado as Tecnologias da
Informacéo

Online

Estatistica Aplicada ao Data Science

CyberSecurity

Extensao

BlockChain

Online

Online

Auditoria de Sistemas

Online

Laboratério de Software e Projetos

Presencial

Optativa

Online

ol o ol o o1 o

Atividades Complementares

Online

Online




7. EMENTARIO

PRINCIPIOS DE SEGURANCA DA INFORMACAO

Aborda os principais conceitos relacionados a Seguranca da Informacéo de
forma a proporcionar uma visao abrangente dos temas envolvidos na area.
Discute o panorama da area de Seguranca da Informacéo no Brasil e em outros
paises, possibilitando a elaboracdo de uma visdo geral sobre as fungdes dessa

area.

REDES DE COMPUTADORES

Enfoca o estudo das redes de computadores como infraestrutura de
comunicacao para interligacdo de sistemas computacionais e compartilhamento
de recursos. Explora a articulagdo dos conceitos de redes de computadores,
desde a aplicacdo até o nivel Fisica e sua organiza¢do, culminando com o

desenvolvimento de aplicacoes.

NORMAS E PADROES DE SEGURANCA

Aborda as principais Normas Nacionais e Internacionais de Seguranga da
Informacao utilizadas por grandes empresas. Explora os principais padrdes de
Seguranca de forma a possibilitar um direcionamento para as recomendacgdes

apresentadas pelos profissionais.

LIDERANCA, CULTURA E COMPORTAMENTO ORGANIZACIONAL

Discute o comportamento humano nas organizacfes sob trés perspectivas: do
individuo, do grupo e do sistema organizacional. Introduz elementos do
comportamento humano, como aptidées, caracteristicas pessoais e
personalidade, além de abranger conceitos sobre motivacdo, grupos e equipes,
comunicacdo, lideranca, poder e politica, conflitos e negociacdo, cultura,

mudanca e ética.

GESTAO DE SEGURANCA DA INFORMACAO
A disciplina estuda as metodologias mais utilizadas por grandes organizacoes e
gue proporcionam um diagnéstico de riscos adequado envolvendo tecnologia,

processo e pessoas. Discute riscos de diversas naturezas, assim como toda a



estrutura necessaria para que as organizacfes possam atuar em mercados
altamente competitivos, transformando os riscos e potencializando as

oportunidades.

COMUNICACAO

Estuda o processo comunicativo em diferentes contextos sociais. Discute 0 uso
de elementos linguisticos adequados as peculiaridades de cada tipo de texto e
situacdo comunicativa. ldentifica e reflete sobre as estratégias linguistico-

textuais em géneros diversificados da oralidade e da escrita.

CRIPTOGRAFIA E CERTIFICACAO DIGITAL

Aborda diversos algoritmos e métodos de criptograficos para garantir alguns
requisitos de seguranca de informacdo, sistemas e transacdes eletrbnicas,
envolvendo a introducdo e importancia da criptografia para a seguranca de

sistemas e informagdes, assinaturas e certificados digitais.

GESTAO DE PROJETOS

Apresenta técnicas de gerenciamento e uso da tecnologia no planejamento,
controle e agendamento de atividades no sistema de negdcios turisticos. Aborda
o cenario de criacdo e distribuicdo dos produtos turisticos por meios tradicionais
e digitais, levando em consideracdo o comportamento de consumo do novo

turista.

LEGISLACAO APLICADA A TECNOLOGIA

Descreve as principais leis brasileiras aplicaveis aos crimes ligadas a area de
Tecnologia da Informacédo, bem como as consequéncias juridicas e éticas dos
atos realizados no ambito ou por meio da Tecnologia. A disciplina aborda temas
relacionados a propriedade intelectual, direitos autorais nas midias digitais e dos

softwares, aspectos juridicos das redes sociais.

SEGURANCA DE SISTEMAS OPERACIONAIS
Apresenta configuragbes seguras de dispositivos importantes (ex. firewalls e
roteadores). Discute técnicas que possibilitam o aumento do nivel de seguranca

desses dispositivos. Demonstra os ataques com o uso de softwares (scan de



vulnerabilidades, varredura de portas (servicos), deteccdo de sistema
operacional, sistemas de deteccdo de intrusos nas principais plataformas

utilizadas no mercado).

SEGURANCA EM DISPOSITIVOS MOVEIS

Avalia os riscos relacionados com o uso de dispositivos moveis particulares e
corporativos. Identifica as recomendacdes mais adequadas e pertinentes para
0S riscos inerentes ao uso de dispositivos moveis no ambiente corporativo no dia

a dia.

ATIVIDADES EXTENSIONISTAS — MODULO PREPARATORIO

Aprender que a Responsabilidade Socioambiental articulada com os ODS
(Objetivos de Desenvolvimento Sustentaveis da Agenda ONU 2030) envolve
uma mudanca de comportamento tanto das pessoas quanto das organizacoes.

Desenvolver o “pensamento social e sustentavel” na atuagdo profissional.

DESENVOLVIMENTO HUMANO E SOCIAL

Apresenta as transformacdes do ser humano e das relagdes de trabalho nas
diferentes configuracdes geograficas e na evolucdo tecnoldgica e discute o ser
humano no mercado de trabalho sob a perspectiva da cidadania e

sustentabilidade.

SEGURANCA EM REDES DE COMPUTADORES

Explora técnicas de detecc¢do e prevencédo de intrusdo em redes locais ou redes
do padrao WAN, com o auxilio de ferramentas e tecnologias de cédigo aberto ou
codigo proprietario. Também aborda os padrfes éticos no uso de conhecimentos

especializados em seguranca, frente a necessidade de se proteger a informacéao.

GESTAO DE RISCOS EM SEGURANCA DA INFORMACAO

A disciplina estuda as metodologias mais utilizadas por grandes organizacdes e
que proporcionam um diagnoéstico de riscos adequado envolvendo tecnologia,
processo e pessoas. Discute riscos de diversas naturezas, assim como toda a

estrutura necessaria para que as organizacées possam atuar em mercados



altamente competitivos, transformando os riscos e potencializando as

oportunidades.

SEGURANCA NO AMBIENTE WEB

Apresenta a arquitetura dos servigcos web, além de detalhar os aspectos de
Seguranca. Aborda as principais questbes de seguranca em servicos web.
Conceitua os modelos de autenticacdo e filtro de conteudo. Descreve o0s

principais tipos de ataques conhecidos mundialmente.

SEGURANCA EM REDES SEM FIO

Enfoca o estudo das redes de computadores em ambiente sem fio, seus
protocolos, os padrdes de seguranga e autenticacdo e forma de implementacao.
Trata ainda da infraestrutura de comunicacédo para interligacdo de sistemas

computacionais e compartilhamento de recursos.

SEGURANCA EM CLOUD COMPUTING

Apresenta os conceitos e 0os modelos de servicos e de implementacdo de
computagdo em nuvem. Desenvolve os temas principais para um gerenciamento
da Seguranca da Informacdo na Nuvem efetivo, analisando os principais riscos

e descrevendo as Politicas de Computacao na Nuvem.

ATIVIDADES EXTENSIONISTAS — MODULO AVANCADO APLICADO EM
TECNOLOGIAS DA INFORMAC}AO

Compreender os elementos da Responsabilidade Socioambiental articulado com
0os ODS (Objetivos de Desenvolvimento Sustentaveis da Agenda ONU -2030)
aplicado as carreiras profissionais; realizar levantamentos de questdes
socioambientais atuais em comunidades vulneraveis; construir projetos de

intervencéo social junto a estas comunidades.

ANTROPOLOGIA E CULTURA BRASILEIRA
Trata da constru¢do do conhecimento antropoldgico e o objeto da antropologia.
Analisa a constituicdo da sociedade brasileira em suas dimensfes historica,

politica e sociocultural; a diversidade da cultura brasileira e o papel dos grupos



indigena, africano e europeu na formacao do Brasil. Enfatiza o papel dos Direitos

Humanos.

GESTAO DA CONTINUIDADE DE NEGOCIOS

A disciplina desenvolve estratégias de continuidade de negocios para empresas
de diferentes portes e ramo de atividade, privilegiando a tecnologia, processo e
pessoas. Discute sobre normas internacionais do mercado e como elas podem

ser utilizadas para embasar estratégias para a continuidade operacional.

DESENVOLVIMENTO SEGURO DE APLICAQ@ES

A disciplina desenvolve estratégias de continuidade de negdcios para empresas
de diferentes portes e ramo de atividade, privilegiando a tecnologia, processo e
pessoas. Discute sobre normas internacionais do mercado e como elas podem

ser utilizadas para embasar estratégias para a continuidade operacional.

GOVERNANCA EM TI

Explora os temas de governanga em tecnologia com énfase nas melhores
praticas de compliance em seguranca da informacdo adotadas pelo mercado,
abordando responsabilidades, métodos, projetos, justificativas, riscos e

ferramentas de protecao a informacdo em ambiente informatico.

COMPUTACAO FORENSE

Aborda os conceitos, metodologias e técnicas de analise e pericia forense,
incluindo a manipulacéo e a coleta de evidéncias. Analisa os instrumentos que
podem ser Uteis na investigacdo de incidentes relacionados com Tecnologia da

Informacao.

ATIVIDADES EXTENSIONISTAS - VIVENCIA APLICADA EM TECNOLOGIAS
DA INFORMACAO |

Desenvolvimento do conhecimento de diferentes areas profissionais e sociais, e
aprendizado em grupos intra- e interprofissionais, contribuindo para a formacgéao
integral do estudante. Exploracédo da integracao tedrico-préatica na promoc¢ao do
bem social e da sustentabilidade a partir da pratica colaborativa em instituicoes

e comunidades.



ESTATISTICA APLICADA AO DATA SCIENCE

A disciplina explora o escopo e a natureza multidisciplinar da ciéncia de dados
com foco na solucéo de problemas usando dados em vérias &reas. Estuda como
as ferramentas analiticas podem ser usadas para descobrir padrdes e significado
nos dados. Desenvolve a mentalidade exploradora de estruturas de ciéncia de

dados, podendo ser aplicadas a qualquer setor, empresa ou organizacgao.

CYBERSECURITY
A disciplina explora os conceitos sobre Cyber Security, abrangendo os diferentes
tipos de ameacas oriundas do cyberspace, além de conhecer as contramedidas

e a técnica de defesa em camadas que as empresas utilizam na atualidade.

BLOCKCHAIN

Aborda os conceitos de blockchain, os aspectos de privacidade e transparéncia.
Explora todo o potencial do blockchain para prover a Seguranca em transacoes,
discutindo os blockchains publicos e privados. Adicionalmente, discute a

aplicabilidade desta tecnologia.

AUDITORIA DE SISTEMAS

Apresenta 0s conceitos e objetivos de seguranca de informacéo. Identifica os
tipos de ameacas, riscos e vulnerabilidades dos sistemas de informacé&o. Aborda
o planejamento, implementacdo e avaliacdo de politicas de seguranca e a
contingéncia dos ambientes computacionais. Estuda os métodos e célculos de
criptografia com sua abrangéncia em diferentes cenéarios de desenvolvimento e

aplicacoes. Trata de técnicas e modelos de auditoria de sistemas.

LABORATORIO DE SOFTWARE E PROJETOS

Enfoca na elaboragéo e desenvolvimento de um projeto pratico para um publico
alvo que pode ser interno ou externo. O projeto tem como pressuposto a viséo
de negdcios para a criagcdo de projetos inovadores. Ao final, os alunos entregam

um produto e um artigo sobre o projeto.



OPTATIVA
A proposta curricular € marcada pela flexibilidade que se materializa na oferta de

disciplinas Optativas, aumentando o leque de possibilidade de formacao para os
estudantes com disciplinas que visam agregar conhecimentos ao estudante e
enriquecer o curriculo permitindo a busca do conhecimento de acordo com o

interesse individual.

ATIVIDADES EXTENSIONISTAS — VIVENCIA APLICADA EM TECNOLOGIAS
DA INFORMACAO I

Desenvolvimento do conhecimento de diferentes areas profissionais e sociais, e
aprendizado em grupos intra- e interprofissionais, contribuindo para a formagao
integral do estudante. Exploracdo da integracado tedrico-pratica na promoc¢ao do
bem social e da sustentabilidade a partir da pratica colaborativa em instituicdes

e comunidades.

ATIVIDADES COMPLEMENTARES

As Atividades Complementares constituem préaticas académicas obrigatorias,
para os estudantes dos cursos de graduacao, em conformidade com a legislacdo
gue institui as Diretrizes Curriculares Nacionais para o Ensino Superior e com a
Lei de Diretrizes e Bases da Educacao Nacional. Tem o propdsito de enriquecer
0 processo de ensino-aprendizagem, privilegiando a complementacdo da
formacdo social e profissional e estdo formalizadas na Instituicdo por meio de
Regulamento proprio devidamente aprovado pelas instancias superiores,

estando disponivel para consulta.

8. METODOLOGIA, SISTEMA DE AVALIAQAO E DE FREQUENCIA

Componente Curricular online
= Metodologia: € disponibilizado um Ambiente Virtual de
Aprendizagem, além de promover a familiarizagdo dos estudantes
com a modalidade a distancia. No modelo web-based, o processo
educativo é realizado com base na aprendizagem colaborativa e
significativa, por meio das Tecnologias de Informacdo e Comunicacéao.
O objetivo é proporcionar uma relagdo de aprendizagem que supere

as dimensdes de espago/tempo e que desenvolva competéncias



necessérias para a formacao dos futuros profissionais, valorizando o
seu papel ativo no processo.

= Avaliacdo e frequéncia: A avaliagdo do desempenho escolar é
realizada no decorrer da disciplina, com entrega de atividades online
e a realizacdo de atividades avaliativa presencial, obrigatoria,
realizada na instituicAio ou polo de apoio presencial em que o
estudante esta devidamente matriculado. Para aprovacdo, a Nota
Final da disciplina devera ser igual ou superior a 6,0 (seis). Outro
critério para aprovacao é a frequéncia minima de 75% da carga horéria
total da disciplina. A frequéncia é apurada a partir da completude das

atividades propostas no Ambiente Virtual de Aprendizagem.

9. QUALIFICACAO DOS DOCENTES

O corpo docente é constituido por professores especialistas, mestres e

doutores e de reconhecida capacidade técnico-profissional, atendendo aos

percentuais de titulagdo exigidos pela legislagéo.

10. INFRAESTRUTURA

Dentre 0s espagos minimos apresentados nas sedes das Instituicbes

encontram-se:

]

Instalacdes administrativas para o corpo docente e tutorial e para o
atendimento aos candidatos e estudantes;
Sala(s) de aula para atender as necessidades didatico-pedagdgicas dos
CUrsos ou encontros de integracao;
Recursos de Informatica para o desenvolvimento de atividades diversas,
Com acesso a internet;
Areas de convivéncia;

Biblioteca: a consulta as bibliografias basica e complementar séo
garantidas na sua totalidade em bases de acesso virtuais disponiveis no
Ambiente Virtual de Aprendizagem, pagina da biblioteca, area do aluno e

acervos fisicos. A IES e os polos contam com espacgos de estudos. Desta



forma, procura-se assegurar uma evidente relagao entre o acervo com o
Projeto Pedagogico do Curso, assim como manter uma constante
atualizacdo das indicacdes bibliograficas das disciplinas que compdem a
estrutura curricular de cada curso. O acesso a informacao é facilitado por
servicos especializados, bem como pela disponibilizagédo de computadores
nas bibliotecas com acesso a Internet para execu¢ao de pesquisa e acesso
a bases de periodicos indexados e portais de livros eletrdnicos. As
consultas aos acervos local e online estdo disponiveis por meio da pagina

da biblioteca no endereco: https://portal.fmu.br/biblioteca/

M Laboratérios didaticos especializados e profissionais: de acordo com o(s)
curso(s) ofertado(s), deverdo constar laboratérios didaticos especificos em
consonancia com a proposta pedagdégica do curso.

Conheca os locais de oferta do curso, para todas as modalidades, no site

institucional: https://portal.fmu.br/



https://portal.fmu.br/biblioteca/
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